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 AirMagnet Enterprise for CISCO의 주요 특징                                               
 

Cisco WLCs 및 Lightweight Access Point 와 통신 AirMagnet 소프트웨어는 일반 Windows 데스크탑이나 랩탑 PC에서 

작동된다. 이 소프트웨어를 Cisco Wireless LAN Controller에 연결하여 

분석에 필요한 무선 트래픽을 수신한다. AirMagnet Analyzer는 

Controller와 지속적으로 작동하여 이상적인 패킷 캡쳐를 위한 AP 채

널 스캐닝을 원격에서 컨트롤 하게된다. 이러한 공동 작업은 

AirMagnet Analyzer로 현장에서 직접 분석한 결과와 동일한 분석 결

과를 최종 사용자에게 제공해 준다. 

130 개 이상의 WLAN 퍼포먼스 이슈를 탐지하는 AirWISE Enterprise Analyzer 의 핵심부라 할 수 있는 AirWISE 엔진이 

수십가지가 넘는 Wi-Fi 이슈의 원인을 자동으로 추적해 준다. 

AirWISE 는 130 개 이상의 퍼포먼스 이슈와 위협 요인을 사전 

능동적으로 확인시켜주므로, 복잡한 패킷 디코드와 무선 데이터를 

수동으로 해석해야 하는 불편함을 없애주었다. 사용자에게 친숙한 

AirWISE 인터페이스는 알람 현상을 상세하면서도 이해하기 쉽게 

설명해 줄 뿐 아니라 추가적인 진단 데이터로의 억세스와 문제를 

해결할 수 있는 방법을 제공해 준다. 

Interference 분석 페이지 AirMagnet 의 Interference Page 는 Wi-Fi 와 Non 802.11 소스를 

포함하여 3 가지의 Interference 소스를 대상으로 한다. 가장 기초적인 

레벨에서 AirMagnet 은 노이즈와 SNR 을 분석하여 특정 채널에서 

Non-802.11 장비가 미치는 영향을 디스플레이 한다.  

두 번째로 소프트웨어는 Wi-Fi 장비로부터 발생하는 Co-Channel 및 

Adjacent Channel Interference 를 분석하여 각 장비가 소비하는 

Bandwidth 를 보여준다. 마지막으로 채널에 퍼포먼스 영향을 미칠 수 

있는 히든 스테이션 리스트를 통합적으로 보여준다. 이 리스트를 

통해 관리자는 Airwave 의 품질을 즉시 평가할 수 있으며 Wi-Fi 

Interference 의 원인을 정확하게 잡아낼 수 있다. 

AirMagnet Enterprise Analyzer for 

Cisco 는 소프트웨어만으로 Wi-Fi 

트러블슈팅을 실행하는 솔루션으로, 

특별히 Cisco Unified Wireless 

Network 환경을 위해 디자인 된 

제품이다. Enterprise Analyzer 

Software 가 Cisco Wireless LAN 

컨트롤러와 연결되고 Cisco 

Lightweight Access Point 로부터 Wi-

Fi 데이터를 수집해 엑스퍼트 분석을 

실행한다. AirMagnet 의 AirWISE 

엔진이 130 가지 이상의 Wireless 

문제를 자동으로 짚어내어 사용자가 

이해하기 쉬운 용어로 문제점을 

상세히 설명해주며 이러한 문제점을 

해결할 수 있는 해결책을 제시해 준다. 
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Remote 진단용 Troubleshooting Tool AirMagnet Enterprise Analyzer 는 원격으로 다양한 네트웍 요소를 

테스트 할 수 있는 일체의 트러블슈팅 툴을 제공한다. Connectivity 

진단 툴은 연결의 단계별 상황을 보여주어 프로세스 진행이 중단된 

위치가 어느 지점인지를 정확히 보여주거나 퍼포먼스 문제의 원인이 

되는 Client-AP 를 제거할 수 있게 해준다. 또한 상세 시그널 분석을 

통해 잠재되어 있는 멀티패스 문제를 표면화시켜 보여주며 Jitter 

테스트를 통해 Phone 과 억세스 포인트 사이에서 발생한 음질 관련 

문제를 해결하도록 도와준다. 

통합 리포팅 및 Compliance Audit (옵션) AirMagnet 의 리포터는 Wi-Fi 분석 세션을 전문적 수준의 

커스토마이징 리포트로 변환시켜 준다. 네트웍 리포트 

라이브러리에서 원하는 형태를 선택하여 활용할 수 있는 뿐 아니라 

사용자가 원하는 자신만의 리포트로 작성할 수도 있다. RF Statistics, 

디바이스 리포트, 보안 및 퍼포먼스 이벤트 내용 모두를 리포트에 

포함시킬 수 있다. 뿐만 아니라 AirMagnet Enterprise Analyzer 는 

Sarbanes-Oxley, HIPAA, PCI-DSS, DoD, GLBA, FISMA, Basel II, ISO 

27001, EU-CRD Capital 등 다양한 종류의 표준 규격을 준수하는 

상세 리포트를 작성할 수 있다. 이러한 리포트는 표준의 각 섹션에 

맞추어 Pass/Fail 평가를 실행하며 모든 부적합 장비를 보여준다. 

패킷 및 프레임 상세 분석 상세 네트웍 분석에 대한 실시간 디코드를 보여준다. Enterprise 

Analyzer 는 FTP, HTTP, SMTP, POP 및 Telnet 과 같이 가장 

일반적인 프로토콜을 디코드 한다. 특히 사용자가 원하는 특정 

Conversation 만을 집중적으로 볼 수 있도록 IP 어드레스나 포트 

번호를 기준으로 필터링을 적용할 수 있다. 데이터 트랙, 라이브 패킷 

관리, CRC 에러 관찰, Utilization, 패킷 속도, 미디어 타입 등을 

확인할 수 있다.  

취약점 지속 평가 AirMagnet Enterprise Analyzer 는 60 가지 이상의 Wireless 취약성과 

위협 요소를 자동으로 감지하기 때문에 Cisco 의 빌트-인 보안 및 

IDS 특성을 가장 이상적으로 준수한다. 보안 설정이 낮은 수준으로 

되어있는 디바이스, 취약한 스테이션, Wi-Fi 승인의 지속적인 심사, 

디바이스와 네트웍 레벨 모두에서의 암호화 등으로 네트웍 환경의 

취약성을 지속적으로 탐지한다. AirMagnet 은 20 가지 이상의 Denial-

of-Service 공격과 수십가지의 Wireless Hacking Strategies 역시 

탐지한다. 

Specifications  (최소 시스템 사양) 

• Microsoft Windows 2000 (서비스팩 4 이상) 또는 XP (서비스팩 
2) / Tablet PC Edition 2005 (서비스팩 2) 

• 인텔 펜티엄 III (1.6GHz) 이상 (펜티엄 M - 1.6GHz 또는 이상) 
• 256MB 메모리 (512MB 권장)  
• 100MB 하드 디스크 공간, 네트웍 연결 

 


