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◈ 자동화된 침입 방어                                               
 

AirMagnet Enterprise는 사용의 무선 네트웍을 완벽하게 방어하여 

증가하는 위험 요소를 신속하고 명확하게 파악하여 중립화한다. 

이것은 어느 이벤트에도 자동적으로 대응할 수 있는 포괄적인 능

동 방어책을 갖추었기 때문에 가능하게 된 것이다. 

 

뛰어난 탐지 능력 

보안 문제에 있어서 위협 요소를 단 1%만 놓치더라도 네트웍 보

안에 실패한 결과가 된다. AirMagnet은 로컬에서 완벽하고 독립적

으로 Wi-Fi 분석을 실행하고, 공중에서 모든 Wireless Packet을 

분석하는 유일한 센서를 제공한다. 이 직접적인 조사는 네트웍의 

모든 Conversation과 장치를 명확히 분석하여 120 등급 이상의 

위협 요소와 수백 가지의 특정 Attack Tool을 확인시켜 준다. 

AirMagnet이 제공하는 이러한 기능은 동종 제품보다 심도 깊은 

Wireless Event Library로 대표될 수 있으며, WLAN 운영의 모든 

관점을 만족시켜 준다.  

 

보안 체크 리스트                                    
 Rogue APs와 Clients  

– Rouge Detection의 여러 레이어가 모든 Rogue를 노출   

 네트웍 침입  

- Jamming Attack, Dictionary Attack, DoS Techniques,         
– Session Hijacking, Soft APs, Attack Tool 등  

 보안 정책  

- 사용자의 보안 정책에 따라 모든 무선 장치를 감시 
– (WEP, 802.1x, LEAP, PEAP, TLS, VPN, WPA, 802.11i, 

- Fortress, Cranite) 
 취약점과 구성 

- 간과하기 쉬운 약점까지도 발견  
 실행  

- RF 문제점을 탐지, Overload 된 장비, 채널 / 용량의 과부하, 
802.11g 문제, 부적합한 Setting 등 

 

자동화, 적극적 방어 

위협이 발생할 때, AirMagnet Enterprise는 다수의 방어 레이어로 

네트웍을 보호한다. 이 계층적 접근은 모든 위협 요소가 이미 확

인 되었으며 네트웍을 보호하기 위해 기술팀이 전문적 도구로 무

장 되었음을 확신시켜 준다.  

 

 Wireless Blocking 

Wireless Blocking은 Wireless의 위협 요소를 그 근원에서 중단 

시켜준다. 일단 장비가 무선 적으로 저지 당하면, 이 장비는 

Wireless 연결에 성공하거나 연결 상태를 유지할 수 없으며, 네

트웍으로부터 효과적으로 차단되는 것이다. 임의의 Client, AP, 

또는 Ad-Hoc 장비가 선택적인 목표가 되어 네트웍의 운영에 

영향을 미치지 않으면서 효과적으로 블로킹 될 수 있다. 

 Wired-Side Blocking 

AirMagnet Enterprise는 유선 포트에서 위험 요소를 저지할 수 

있다. 이것은 보안 레이어의 보완 요소로, WLAN의 위협 요소로

부터 Wired 네트웍을 보호해주는 기능을 한다. 

◈ 기업 환경에 맞게 강화된 무선 침입 방어                  
 

무선 기술은 기업환경에서 아주 중요한 테스트 항목으로 자리잡고 

있다. Wireless에 대한 전문 지식과 인력이 부족할 경우, 비즈니스

는 발생하는 새로운 위험 요소와 취약성에 대응해야만 한다. 이런 

복잡함을 깬 AirMagnet Enterprise는 이러한 복잡성과 노출에 있

어 실질적인 Zero-Tolerance로 사용자의 기업 환경과 Policy가 

필요로 하는 Wireless 보안에 접근한다. Airmagnet Enterprise 5.1

은 네트웍과 전세계의 모든 위험 요소를 발견하고 자동화된 위험 

대응의 다중 레이어를 이용하여 자동적으로 액션을 취한다. 직관

적인 글로벌 인터페이스는 모든 Wireless 이벤트를 노출시켜, 네

트웍 운영에 소요되는 시간을 현저히 줄임과 동시에 정확하고 신

속한 결정을 내리게 해준다. AirMagnet Enterprise는 간단하고 신

뢰성 있으면서 완전한 방어 체계를 갖춘 Wireless Investment를 

가능하게 해주다. 

 

 

 

 Location Mapping 

AirMagnet은 사용자의 위치에서 다양한 IDS 위협 요소를 볼 수 

있도록 IDS 위협 위치를 지도상에 표현해 준다. 관리자는 위협 

요소가 내부적인 것인지 외부에서 오는 것인지를 신속하게 확

인할 수 있어 그에 알맞게 직접적인 대응을 할 수 있다. 

 Device Tracing  

위협적인 장치가 네트웍에서 발견되면 AirMagnet은 Active 

Analytical Trace를 시작하여 문제가 되고 있는 장비가 Wired 

Infrastructure의 어느 곳에 위치하고 있는지를 알려준다. 여러 

Switch를 Span 할 수 있어 네트웍의 구석 구석까지 관찰되고 

있다는 것을 사용자에게 확인시켜 준다.  

 자동 응답 

AirMagnet의 방어책을 보안 정책에 결합시켜 자동화 시킬 수 

있다. 이는 관리자가 준비되지 않은 상태라 하더라도 네트웍이 

24시간 내내 보호되고 있음을 보장하며, 침입이 감지되면 즉각 

네트웍 방어 태세를 취한다.  

 

◈ 3D Rogue Control                               
 

Rogue 장비는 모든 무선 네트웍에 지

속적인 위협이기 때문에 모든 Rogue

를 감지, 기능 억제, 기록하기 위한 

믿을 수 있는 시스템이 반드시 필요하

다. AirMagnet의 독특한 3D Rogue 

Control은 진행의 각 단계에서 

Redundancy 작동 개념을 기반으로 

하여 Rouge 운영을 하므로 Fail-Safe 

접근을 제공한다.  

 

Detect (감지) 

AirMagnet Enterprise는 모든 Rogue 장치를 즉시, 정확하게 식별

해 내기 위해 다계층의 Rogue Detection을 사용한다. 사용자는 

Cisco의 WLSE와 같은 다른 운영 시스템으로부터 Access Control 

List를 불러내어 사용자의 종합적인 네트웍 정책을 기반으로 하는 

Rogue를 규정지을 수 있다. 

 

Rogue는 다음의 것들을 기반으로 하여 규정된다. 

 MAC Address 

 Hardware Vendor 

 Channel 

 SSID 

 802.11band(a/b/g) 

 

Disable (기능 억제) 

AirMagnet은 Wireless와 Wired 측면 모두에서 능동적으로 Rogue 

장비를 무력화 시킬 수 있어, Rogue를 네트웍으로부터 영구적으

로 고립시킬 수 있다. 모든 블로킹과 추적을 자동화하여 Rogue로

부터 능동적으로 네트웍을 보호할 수 있다.  
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Rogue는 다음의 방법으로 저지 당할 수 있다.  

 Wireless Blocking 

 Wired Blocking 

 Automated Blocking                                                                                                                   

 

Document (기록) 

AirMagnet는 Map상에 모든 Rogue의 위치, 그것의 블로킹 상태, 

만약 그 Rogue가 선에 연결되어 있다면 어느 스위치의 어느 포트

에 연결되어 있는지, Rouge상의 보안 측정, MAC Address, 

Channel, SSID 등 Rogue에 관한 상세 내용을 통합하여 보여준다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

◈ Full Disclosure Policy View                                           
 

대규모 네트웍은 전형적으로 대량의 운영 데이터를 발생시키는데, 

이 데이터는 도움보다는 사용자를 곤란하게 할 수 있다. 

AirMagnet의 Full Disclosure Policy View는 Transparent하게, 정책 

을 기반으로 한 운영 및 책임을 사용하여 과용량의 이 데이터를 

대신한다. 수백의 개개의 알람을 트랙킹하는 대신에, 사용자는 실

제 진행과정이 통합된 무선 Policy을 만들고 기록하고 시행한다.  

 

사용자 환경에 맞는 Policy 형성  

AirMagnet Enterprise는 사용자의 특별한 비즈니스 요구와 규정에 

맞추어 강화 된 Policy를 만들 수 있게 해준다. 그 시스템은 특정 

산업(정부, 소매점, 창고 등)의 요구 또는 HIPAA와 GLBA와 같은 

표준 규정에 따라 이미 구성된 Policy Library를 포함한다. 관련된 

개념은 논리적인 Policy 계층 안에 함께 그룹화되어, 특별한 요구

에 맞춘 Policy의 개별화를 용이하게 한다. Policy는 전체 조직을 

연결시키는 Policy로부터 단일 장치 내의 특정 SSID를 타켓으로 

삼는 Policy까지, 네트웍의 어느 단계에도 적용 가능하다.  

 

능률적 분석과 조사  

AirMagnet Console은 사용자의 네트웍이 직면한 가장 중요한 이

슈를 즉각적으로 보여준다. 사용자는 네트웍에서 발생하는 문제점

의 발생 원인 (Who, What, When, Where, Why)에 대해 한 눈에 

알아볼 수 있으며, 그 후 이벤트 상관성, 하드웨어 분석 및 네트

웍에서의 트렌드 구성 그래프를 포함하는 심층 분석을 할 수 있다.  

 

Reporting 

AirMagnet Enterprise에는 전용 리포터 모듈이 포함되어 있다. 이

것은 50개 이상의 구성 리포트를 사용자가 운영할 수 있도록 해

주며, 이 리포트는 PDF, HTML, XML, MS Word, Ms Excel, Text 

등을 포함하는 다양한 포맷으로 Output 될 수 있다.  

 

통지와 단계적 확대  

AirMagnet Enterprise는 다양한 통지 시스템을 통해 네트웍 스태

프와 운영 시스템에 조치가 요구되는 정보를 전달한다. 통지 방법

에는 SNMP 버전 1, 2 및 3, SysLog, EventLog, Email, Page over 

Phone, Page over Internet, 긴급 메시지, SMS, 프린트 등이 포함

되며, RDEP 지원은 AirMagnet이 다른 유선 IDS 시스템과 통합될 

수 있게 한다. 또한, 각 알람에 고유의 통지 규칙을 설정할 수 있

어 특정 수신자에게 개별 통보가 가도록 경로를 지정할 수 있다. 

만약 문제점이 커진다거나 악화되는 경우, 그에 따라 통지 목표를 

변경하여 논리적 이벤트를 강화시킬 수 있다.  

 

Built-in Expert 

 

AirMagnet Enterprise는 박학한 무선 지식 소스와 최고의 경험을 

포함하고 있어, 모든 Policy와 Alarm에 대해 그것이 중요한 이유

와 문제점을 고칠 수 있는 수단 등을 매우 자세하게 설명한다. 이

러한 점은 전문 기술자를 양성하기 위한 교육과정을 최대한으로 

줄일 수 있어 최적의 네트웍을 구축하기 위한 현장에 전문가를 빠

르게 투입할 수 있다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

◈ Active Troubleshooting                                 
 

AirMagnet Enterprise는 네트웍 스태프들이 본부에서 원격적으로 

복잡한 문제를 해결하도록 하는 리모트 무선 문제해결 툴 세트를 

포함한다.  

 

Remote Analyzer 

모든 AirMagnet SmartEdge Sensor는 동급 최고 사양인 

AirMagnet WLAN Analyzer와 함께 사용된다. 사용자들은 작동중인 

사용자 인터페이스에 완벽하게 영향을 주고, 사용자가 정의한 수

십 가지 파라미터로 실시간 그래프를 볼 수 있으며 Remote 

Diagnostic과 Troubleshooting Tool을 작동시킬 수 있을 뿐 아니

라 Wireless Traffic을 디코드 할 수도 있다.  

 

친숙한 사용자 인터페이스 

AirMagnet Laptop Analyzer와 Handheld Analyzer는 무선 문제해

결을 위한 사실상의 표준이라 할 수 있다. AirMagnet Enterprise는 

무선 문제점을 원격적으로 심층 분석하기 위해 동일한 인터페이스

를 사용하는데, 이는 사용자가 어떤 추가적인 훈련 없이도 복잡한 

이슈를 즉시 해결할 수 있음을 의미한다.  

 

◈ SmartEdge Architecture                                 
 

AirMagnet Enterprise는 월등한 지능성과 타의 추종을 불허하는 

규모성을 제공하는 혁신적인 구조로 제작되었다.  시스템은 3개의 

주요 구성요소로 이루어져 있다. – Wireless Network을 분석하기 

위해 네트웍 곳곳에 배치되는 AirMagnet SmartEdge Sensor, 이벤

트를 서로 관련시키고 다른 시스템과 통합하는 중앙 Enterprise 

Server, 시스템에 사용자 인터페이스를 제공하는 Enterprise 

Console  

 

Local Analysis  

AirMagnet Enterprise는 리모트 분석 시 데이터를 잘게 나누어 전

송하는 방법이 아닌, 센서 자체가 그 근원에서 완벽한 Wireless 

분석을 실행하는 유일한 솔루션이다. 그 결과, AirMagnet은 항상 

데이터를 직접 획득하므로 중요한 정보를 손실하는 경우가 절대로 

발생하지 않는다.  

 

독립적인 심사 

AirMagnet Enterprise는 모든 무선 Band, Channel 및 Vendor 하

드웨어를 보호하는 독립적인 방어막을 만든다. 이것은 네트웍의 
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완벽한 관찰뿐만 아니라 네트웍 보호를 위해 무선 인프라 자체에 

의지하지 않는 논리적인 독립 솔루션을 제공함을 의미한다. 

 

사용자의 Bandwidth 보호  

로컬 분석은 센서와 서버 사이에 전송되는 데이터의 양을 현저하

게 낮추어 준다. 일반 네트웍에서, AirMagnet은 다른 센서가 필요

로 하는 Bandwidth의 2% 정도로 매우 낮은 양의 초당 패킷이면 

충분하다. 이는 매우 느린 WAN Link를 상에서도 AirMagnet을 운

영할 수 있게 하며, 심지어 WLAN의 사용률이 최고 상태인 경우

에도 Wired Bandwidth를 보호해 준다. 

 

Enterprise Scalability와 Fail-Over 

AirMagnet Enterprise는 조직의 규모에 상관없이 모든 기업의 필

요 요소를 만족시킬 수 있도록 디자인 되었다. AirMagnet 

Enterprise Server 하나는 최대 1500개의 센서를 (하나의 센서는 

수백개의 무선 장치를 모니터링 할 수 있음) 지원할 수 있다. 하

나의 AirMagnet Console에서 여러 개의 서버를 모니터 할 수 있

으며, 자동 Fail-Over 용으로 Redundant Management Server를 

둘 수 있다. 또한 각 SmartEdge Sensor는 독립적으로 로컬 분석

을 실행하므로, 리모트와의 연결이 끊어지더라도 센서는 지속적으

로 네트웍을 보호할 수 있다.  

 

시스템 보안  

AirMagnet Enterprise는 FIPS140-2 적합 성공으로 시스템 보안의 

표준을 구축하였다. AirMagnet은 모든 기밀 데이터를 암호화 상태

로 유지하며, AirMagnet 고유의 Firewall-Friendly 구조로 어떤 기

업 환경과도 용이하게 통합될 수 있다.  

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


