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◈ AirMagnet Mobile Suite                                              
 

AirMagnet Mobile Suite는 네트웍과 보안 전문가들이 Wi-Fi 위협 

요소를 해결하기 위해 항상 지니고 다녀야 하는 “Must-Have” 아

이템이다. Windows 기반 Laptop PC에서 작동하는 AirMagnet 

Laptop Analyzer와 Pocket PC에서 작동하는 AirMagnet Handheld 

Analyzer는 Airwave를 관찰하여 Wireless LAN을 진단하고 문제를 

해결해 준다. 네트웍의 Configuration과 모든 취약성을 평가하는 

것은 물론, Wireless Policy, Rogue Device의 완벽한 보안 분석과 

침입 감지 기능을 제공한다. 뿐만 아니라 Performance 문제의 근

본 원인을 자동으로 노출시켜 Wireless 문제를 실질적으로 해결할 

수 있는 빠른 억세스 경로를 제공해 준다.  

AirMagnet Surveyor는 무선 랜의 계획, 설치, 최적화에 있어 가장 

신속하고 정확하며 과학적인 방법을 제공해 준다. AirMagnet 

Surveyor는 Map상에 RF Coverage, Signal Interference, 패킷 통

계를 보여주고, 심지어 그것들이 수행되기 전에 수정해야 하는 것

을 시뮬레이트 해 준다. 

AirMagnet Product Suite는 다음 영역에 대한 관리 툴을 포함하고 

있다 : 

 Security Policy Management 

 Intrusion Detection 

 Performance Monitoring 

 Connection Troubleshooting 

 Installation Surveying 

 

◈ AirMagnet Analyzer                                    
 

문제점 자동 탐색 

AirWISE Wireless System Expert는 모든 AirMagnet 제품의 핵심으

로, Wi-Fi Security와 Performance Issue를 분석, 무선 장치의 확

인 및 추적, WLAN 문제점을 정확하게 지적하고 필수적인 솔루션

을 제안하기 위해 지속적인 운영을 하는 Built-in Intelligence 엔

진이다. AirWISE는 위협 요소가 실제로 네트웍에 영향을 주기 전

에 130개 이상의 Threat를 사전에 능동적으로 확인 해 주는 사전

적 역할을 하며, 사용자가 방해 패킷 디코드와 무선 데이터를 수

동으로 해독해야 하는 불편함을 없애 주었다.  

 

Lockdown Security Policy 

무선 랜에서, 만약 1개의 AP 나 스테이션이 적절한 보안 측정에 

실패한다면, 전체 네트웍이 위험에 빠질 수 있다. 또한, 전체 기업 

네트웍의 보안을 위해서 여러 가지 다양한 보안 계획이 필요할 수

도 있다. AirMagnet은 기업의 WLAN에 이상적인 보안 측정 방법

을 제시해 주고, 설정 된 측정 방법을 100% 준수하는 모니터링을 

실시한다. 지원되는 프로토콜은 : 

 

 

◈ Wireless Market                                        
 

대중성과 이용성에서 Wi-Fi의 놀라운 성장은 기업 네트웍에서 

Wireless Networking을 또 하나의 표준 요소로 책정하도록 만들어 

놓았다. 제조, 금융, 도매, 서비스, 헬스 케어, 대중 교통, 교육, 

정부를 포함하는 산업 사회는 기존의 네트웍을 더 강화하기 위한 

방법으로써 Wi-Fi를 채택하였으나, 새로운 기술의 급격한 진보로 

인해 보안과 Performance 면에서 새로운 위협 요소에 노출 되었

다. AirMagnet은 전문적인 지능형 Tool로 모든 Wireless LAN의 전

체 Lifecycle에 대처할 수 있는 실질적인 해결책이다. AirMagnet을 

사용하여, 네트웍 계획과 설계, 보안 정책 모니터링, 위협 요소의 

사전 탐지, 네트웍 Performance 분석, 그리고 네트웍 자체 문제

를 능동적으로 해결할 수 있다.  

 

 

 

종합적인 취약점 판단  

AirMagnet은 지속적으로 네트웍의 취약점을 파악한다. 이것은 종

종 간과하게 되는 미세한 약점을 탐지하여 문제가 발생하기 전에 

수정해야 할 부분을 관리자에게 미리 알려주게 된다. WEP IV 재사

용 트랙킹, Configuration 되지 않은 Client 확인, 보안 설정의 잠

재적인 위협이 되는 Host 확인 기능이 포함된다. 

 

Rouge Device와 침입 탐지  

WLAN 공격은 신체적인 접근 없이 가능하기 때문에 끊임없는 침

입 시도가 발생할 수 있다. 이 같은 이유로, AirMagnet은 Rogue 

Devices, Denial of Service Attack, Dictionary Attack, Faked AP, 

RF Jamming 등을 포함하는 무선 침입과 해킹을 자동으로 감지하

고 경고한다. 이는 사용자의 네트웍으로의 침입을 시도하는 비권

한 사용자를 가리킬 수 있는 여러가지 “Stumbler” 툴의 사용을 

탐지하고 확인하기 위한 능력을 포함한다.  

 

혁신적인 Performance 운영 

제일 안전한 네트웍이라고 해도 그것이 만약 네트웍 사용자의 요

구에 신뢰적으로 부응하지 못한다면, 이는 실패한 네트웍인 것이

다. 이러한 이유로, AirMagnet은 RF 문제점, Traffic 문제점, 

Configuration 이슈, 인프라의 Overload와 하드웨어 실패 및 리셋

을 포함하는 전체 범위의 Performance Issue를 확인할 수 있는  

40개 이상의 경보를 발전시켰다.  모든 AirMagnet 경보처럼, 각각

의 것은 문제의 자세한 설명, 부가적인 진단 데이터로의 억세스와 

수정해야 하는 점에 대한 의견을 수반한다.      

 

 

 

 

 

 

 

 

 

 

 

 

Active 802.1x Troubleshooting 

 

향상된 채널 분석 

AirMagnet Analyzer는 Channel Interference, Multicast/Broadcast 

Storms, 빈약한 RF 시그널, Bridge Loops와 낮은 전송률을 트랙

킹한다. Access Point 또는 Station이 한 채널을 과부하 시킬 때 

사용자에게 경고를 하며, 구성 가능한 통계표는 실시간으로 여러 

채널 Performance의 분석적 비교를 제공한다.   

 

.11a, .11b, .11g의 완전한 Coverage  

AirMagnet Laptop Analyzer는 모바일 Suite의 최고 진보된 모델로 

모든 802.11 Band를 동시에 모니터 할 수 있다. 이는 IT가 비 표

준 채널을 포함 한 모든 장치를 관찰하고 모든 위험요소를 확인할 

수 있게 해 준다.  

 WEP 

 LEAP 

 PEAP 

 TKIP 

 MIC 

 802..1x 

 TTLS 

 TLS 

 802.11i 

 WPA 

 PPTP VPN 

 

 L2TP VPN 

 SSH VPN 

 IPSEC VPN

 FORTRESS

 CRANITE 
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AirMagnet Channel Detail 

 

통합된 Reporting 

AirMagnet의 통합된 Reporter는 사용자의 Wi-Fi 분석 세션을 전

문적인 Customized Reporter로 간단히 변환 시켜준다. 사용자는 

사용자의 인터페이스로부터 흥미 있는 특정 아이템을 선택하여 이

미 만들어진 Report Library에 적용 시키거나 사용자 고유의 

Report를 작성할 수 있다. Report는 RF 통계, 장치 리포트, 보안 

및 실행 리포트뿐만 아니라 자세한 Compliance 리포트를 포함하

는 모든 운영 범위를 커버한다.     

 

Compliance Reports 

표준 리포트에 뿐 아니라, AirMagnet은 Sarbanes-Oxley, HIPPA, 

DoD, GLBA를 포함한 다양한 규정과 표준을 준수하는 

Compliance Report를 작성할 수 있다. 각 섹션의 Pass-Fail 평가 

및 Compliance를 유지하기 위해 수정되어야 할 부분에 대한 기술

을 포함하고 있어, IT 관리자는 추측이 아닌 실제 측정으로 매우 

빠른 시간 내에 적합 판정을 할 수 있게 되었다. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Compliance Report 

 

Voice over Wi-Fi 

AirMagnet은 Voice Over-Wireless 를 진단하고 테스트 할 수 있

다. AirWise 분석 엔진은 Policy Violation과 연관된 802.11e를 자

동으로 스캔하고 Voice Deployment에서의 문제점을 사전에 확인

한다. 또한 솔루션은 Jitter Tool과 Roaming Tool과 함께 Vo-Fi 

테스팅 툴을 유일하게 포함하고 있다.  

 

직관적인 Policy 운영 

AirMagnet Mobile Analyzer는 사용자가 작성한 상세 Policy에 따

라 경고와 리포트를 한다. 관련된 이벤트는 논리적인 이벤트 계층 

구조에 그룹화 되어, 네트웍 전체의 트렌드와 진행을 용이하게 트

래킹 할 수 있도록 해준다.  

 

능동적인 문제해결 툴  

AirMagnet의 WLAN Management Solution은 모니터링과 알람 기

능 뿐 아니라, WLAN 내의 문제의 근원을 확인하기 위한 툴과 진

단 Suite을 제공한다. Ping, Traceroute, Whois, DHCP와 DNS 

Lookup과 같은 기존 방식으로 연결 문제의 근원을 확인하는 것을 

포함하여, 이 툴을 사용하여 특정 AP 테스트, 네트웍에서의 오류 

설정 확인 등을 실행할 수 있다. 

 

모든 무선 장치 탐지 

Find 툴을 사용하여 특정 AP 또

는 스테이션에 고정 시키고 해당 

Device의 물리적 위치로 사용자

를 안내하여 관리자가 Rogue AP

와 부적합 장비를 추적할 수 있게 

해준다. Find 툴은 두 안테나를 

잇는 직선 사이에서 신속하게 수

신을 최적화 하기 위해 안테나 사

이의 시그널을 배열하는 데 사용

되기도 한다. 

 

 

 

 

     AirMagnet Find Tool 

 

Multipath Detection  

Signal Tool을 사용하여 주어진 억세스 포인트에서 시그널 퀄리티

가 매우 급격하게 변동하는 것을 확인할 수 있다. 이것은 특정 위

치에서 Multipath 인터페이스의 존재를 경고하는 것이거나, 

Access Point의 오작동을 암시하는 것일 수 있다.  

 

Connection Troubleshooting 

AirMagnet은 네트웍에서 사용자와 AP간 연결상의 문제점들을 바

로 해결하도록 하는 툴을 포함한다. IT 스태프는 연결의 단계적 진

행과정을 볼 수 있고 어디서 그 과정이 잘못되는지 쉽게 알 수 있

다. 

 

Coverage Tool  

AirMagnet Coverage Tool은 수립된 서비스 레벨에 대비하여 실제

의 네트웍 Coverage의 퀄리티를 측정해 준다. 이를 통해 내부 

Policy나 SLA와의 적합성을 판단할 수 있고 APs 사이의 

Coverage 경계를 그릴 수 있다. 

  

◈ AirMagnet Surveyor                                     
 

AirMagnet Surveyor를 사용하여 802.11a/b/g 네트웍 영역을 과학

적으로 정확하게 측정할 수 있다. 이 혁신적인 소프트웨어는 중요

한 Wi-Fi Statistics를 자동으로 수집하고 그 결과의 상세 지도를 

제공하여 신속하면서도 쉬운 네트웍 설계, 그리고 현재 및 미래에 

있어서도 최적화 된 네트웍을 구축할 수 있게 해준다.   

AirMagnet Surveyor Networking Professional을 가지고 다음의 것

을 할 수 있다 : 

 적정한 전체 Signal Coverage 보증  

 이상적인 AP 배치와 Output Power 

 노이즈와 Channel Interference 지역을 정확히 지적 

 Client Roaming 지역을 확인 

 속도, Retry, 패킷 손실 조건에서 Client의 상태를 에뮬레이트 

 VLAN을 위한 충분한 Bandwidth를 보장  

 사후 전개 최적화를 위한 네트웍 변화를 시뮬레이팅 

 

 

 

 

 

 

 

 

 

 

 

 

AP Coverage Areas 
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실제 데이터  

AirMagnet Surveyor는 실제로 억세스 포인트에 연결하여 Site 

Survey를 진행하는 동안 이 연결을 통해 테스트 데이터를 전송하

는 유일한 솔루션이다. 이는 AirMagnet이 End-User Client처럼 행

동하고 연결 속도, Retry 비율과 패킷 손실 비율과 같은 실제 메트

릭스를 수집하는 것을 의미한다. 이러한 적극적인 접근은 시그널 

강도에 기반을 둔 퍼포먼스 예측에서는 얻을 수 없었던 정확도를 

제공해 준다.  

 

향상된 시뮬레이션  

Survey 데이터가 수집되면, 사용자는 네트웍에서의 변화를 시뮬레

이트 하여 그 효과를 미리 예측할 수 있다. 이것은 환경적 소음 

뿐만 아니라 Transmit Power, Channel, SSID 와 같이 AP 세팅으

로의 변화를 포함하는 것으로, 사용자는 AP를 새로운 위치로 이

동시키거나 네트웍에 새로운 AP를 추가하는 등 다양한 변화를 시

뮬레이트 하여 그 결과를 미리 예측할 수 있다.  

 

AirMagnet Surveyor PRO 

AirMagnet Surveyor PRO는 Surveyor 소프트웨어의 발전 된 버전

으로, 표준 버전의 모든 기능에 Wireless 전문가가 필요로 하는 

내용을 필요에 맞게 적용할 수 있도록 추가 기능을 포함 하였다. 

AirMagnet Surveyor PRO가 제공하는 부가 기능은 다음과 같다 : 

 

 전문적인 Reporting 

통합된 리포팅 모듈은 사용자의 모든 Site Survey와 네트웍 시

뮬레이션에 대한 Custom Report를 만들 수 있다. 리포트는 

PDF, XML, HTML, Microsoft Word, Excel 등을 포함한 다양한 

형식으로 출력될 수 있다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Professional Survey Report 

 

 Multi-floor Survey 

AirMagnet Surveyor PRO를 사용하여 빌딩의 4개 층을 동시에 

관찰하고 분석할 수 있다. 이 기능은 여러 층에 걸쳐 설치되어 

있는 특정 장비의 영향력을 관찰하고 전체 빌딩의 Wi-Fi 계획

을 구축하는 데 필요한 통찰력을 제공한다.  

 

 GPS 가능한 Survey 

AirMagnet Surveyor PRO는 GPS 장비에 통합될 수 있어 야외 

Site Survey 시 자동화 된 최고의 정확도를 제공해 준다. 따라

서 대규모의 Survey에도 Hands-Free 데이터 수집 시대가 열린 

것이다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


